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En cumplimiento con la ley 1581 del 2012 la cual establece;

Los datos personales que no sean publicos no pueden ser publicados en internet, salvo que el acceso
a los mismos sea técnicamente controlable para brindar un conocimiento restringido sélo a las
personas autorizadas conforme a la Ley 1581 de 2012, es decir: (i) a los Titulares, sus causahabientes
0 sus representantes legales; (ii) a las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial y (iii) a los terceros autorizados por el Titular o por la ley. Lo
anterior, con el fin de garantizar que terceros no autorizados puedan acceder a ella. En todo caso,
cuando se pretenda realizar tratamiento de la informacién publica publicada en internet debera
someterse al cumplimiento del principio de finalidad de la base de datos.

Cabe precisar que los datos personales que se encuentren en sitios de acceso publico como internet
por ese solo hecho no convierte a dichos datos personales en naturaleza publica y, por ello, el
tratamiento de los mismos debera realizarse garantizando el derecho de habeas data y el derecho de
la intimidad del titular dando aplicacidn a los principios de legalidad, finalidad, libertad, veracidad y
calidad, transparencia, acceso y circulacion restringida, seguridad, confidencialidad consagrados en el
articulo 4 de la Ley 1581 de 2012.

Los datos personales que no sean publicos no pueden ser publicados en internet, salvo que el acceso
a los mismos sea técnicamente controlable para brindar un conocimiento restringido sélo a las
personas autorizadas conforme a la Ley 1581 de 2012, es decir: (i) a los Titulares, sus causahabientes
0 sus representantes legales; (ii) a las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial y (iii) a los terceros autorizados por el Titular o por la ley. Lo
anterior, con el fin de garantizar que terceros no autorizados puedan acceder a ella. En todo caso,
cuando se pretenda realizar tratamiento de la informacidn publica publicada en internet debera
someterse al cumplimiento del principio de finalidad de la base de datos.

¢Qué son Datos Personales?

Cuando hablamos de datos personales nos referimos a toda aquella informacion asociada a una
persona y que permite su identificacion. Por ejemplo, su documento de identidad, el lugar de
nacimiento, estado civil, edad, lugar de residencia, trayectoria académica, laboral, o profesional.
Existe también informacion mas sensible como su estado de salud, sus caracteristicas fisicas,
ideologia politica, vida sexual, entre otros aspectos.

¢A qué datos personales no se aplica la ley?

A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico. Las
gue tengan por finalidad la seguridad y defensa nacional la prevencidn, deteccién, monitoreo y
control del lavado de activos y el financiamiento del terrorismo. Las que tengan como fin y contengan
informacién de inteligencia y contrainteligencia. Las que contengan informacion periodistica y otros
contenidos editoriales Las bases de datos con informacidn financiera, crediticia, comercial y de
servicios, y de los censos de poblacién y vivienda.

Fuentes:
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Por tal motivo se establece que el esquema de seguridad personal los datos sensibles viajan
encriptados entre back y el front, en ambas partes se encripta - desencripta para evitar la captura de
informacién personal sensible por terceros. Por lo cual se utilizan algoritmo el AES 256 el cual se
implementa con dos llaves una publica y una privada para todo el proceso, una de las Ilaves se
genera aleatoriamente.

Para la contrasefa se genera un HASH el cual es un valor Unico sin algoritmo de desencriptacién, por
tal motivo este valor no podra descifrarse aln se tenga acceso al back o a la base de datos. La Unica
persona que tendra conocimiento del valor del Hash es el user, por tal motivo si este olvida su valor
real al momento de loquearse debera ingresar a olvidar contrasefia y remplazara el valor actual por
un nuevo valor, lo cual genera un nuevo Hash valido.

El siguiente ejemplo muestra los tres valores enviados del front al back; el User encriptado AES 256,
el password encriptado con Hash y iv que corresponde a la Ilave aleatoria.

¥ Request Payload VIEW source

v {username: "DindRW2X0OpaaVOK9IEYKQITvkiglky96y7zEmCbNzgwI=",..}

1v: "DindRW2X0OpaaVOKSEyKQIQ=="
password: "J7Cl2F7/F5BC98405893B40AE5B580245984C49FA37F
username: "DindRW2X0paaVOKIEYKQITvkjglkyS6y7zEmCbNzgul=
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User: 156655555 valor: 'Tdentificacién AES 256' ‘T@o:&tﬁng
Poss: 'hk*s,??ﬁo‘”s.:]nl' U:h.lDl‘. "Controseo. HASH' "T_'lFo; s‘trin?

Responde Tpo

oddresUser: string AES 256
Bridoms: 5‘l'.rin5- AES 256
3 | lostlVame:  string AES 256

UsER

PAss cedula: string AES 256
mie g‘h—:-ﬁ.
stoaturliser: S'l'.r'lnﬁ-
celulors string AES 256
SEVD ‘! HLM‘:{,I‘
Teken: string TWT
i v \_email: string AES 256 )
{ ™ r ~
Metodos criptoTs
. METODOS FRONT
encrigt() -
al-e.s.e.ncﬁp't{.} —n meteded O § resporsevelue deseneriptl) B

La informacion de usuario guardada en el Storage se encuentra encriptada, es necesario que los
métodos que requiera dicha informacion utilicen el metodo desencryptbody de la libreria encryption-
lib
v {msg: "WwPvzu3vBCIkSK2U+FixBkxwHzOZFhV's F70wliVnykL+q8HkCbAH3swEdBbrNTnX9S+HEUHFJEJekCLIRDfoIA=="",..}

addressUser: "WwPvzul3vBCIKSK2U+FHxBtoyIulJAVQYDmRFe9zs3rs="

cedula: "WwPvzudvBCIkSK2U+FlxBmrdYbPYGSEEBKeOKrk(Q2ZuQ="

cellularUser: "WwPvIu3vBCIKSK2U+FWxBoQk7bw]IRK/MLXVUGEGKuw="

emailUser: "WwPvzu3dvBCIkSK2U+FUxBEIlD2tCpdF /mIRINAYKDIQh2QIMa3yFIKeL JhIFZMIw"

firstname: "WwPvzu3dvBCIKSK2U+FUxBtwFWTHfdg21VEKMSSIZUrn="

id: "kWwPvzu3dvBCIkSK2U+FhxBvhiSnUaIHOU/ swITubyAIl14="

iv: "WwPvzu3vBCIKSK2U+FlxBg=="

lastname: “WwPvzu3vSBCIkKSK2U+FHxBilZDFGEmMS/ARuboa+K/trg="

logim: null

msg: “WwPvzu3vBCTIkSK2U+FhxBiomwHZOZFhVSFF70wkVnyvL+q8HKCbAHISwEdBbrNTnX95+HEUHFJEJekCL1RD/ 0l A=="

password:

statusUser: "WwPvzu3vBCIkSK2U+FWxBIPISGCAvISeR1Irv+o+Rw="

token: “WwPvzudvBCIkSK2U+FWxBhblzbCovuS1tKGpPUCRISVItilx]Th4FHKMWSEUpwlILRWHuNXxzg23QBYeAlFZ2banb8D9bkignlorsd4nToaiVh

typeUser: "WwPvzu3v8CIkSK2U+FHxBiPIS6CAVISeR1Irv+0+RCw=""

«<Regresar
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